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1 - Navegar na Internet

1.1. Comunicar por e-malil

O que é o e-mail?

O correio electronico, também conhecido por e-mail (abreviatura de
“electronic mail”), permite 0 envio de uma mensagem para uma ou varias
pessoas em qualquer parte do mundo, em poucos segundos.

Também a criagédo de listas de distribuicao, que permitem o envio de um
e-mail para diversos utilizadores em poucos segundos, é outra das
potencialidades oferecidas pelos sistemas de correio electrénico.

Como funciona o correio electronico?

Para se enviar um e-mail, basta ao utilizador:

o Possuir uma ligagao a Internet;

o Estar registado num servidor de e-mails;

o« Escrever a sua mensagem, colocar o enderegco electronico do
destinatario no local apropriado;

o Proceder ao seu envio clicando na area apropriada desse mesmo
servidor.

Que perigos pode apresentaruma mensagem de correio
electrénico?

Tal como outras funcionalidades no mundo da Internet, também o correio
electrénico pode apresentar os seus perigos. Um dos perigos mais comuns é a
propagacao de virus e consequente infeccdo dos computadores de utilizadores
domésticos e empresariais (veja também no Mdédulo 3 - Phishing).

Os virus sé@o propagados de diversas formas, como por exemplo, através
de mensagens nao solicitadas de correio electronico contendo anexos, que séo
enviados para os mais diversos destinatarios. Estes e-mails podem conter
endereco de retorno, um envelope provocante ou qualquer outro artificio que
encoraja o receptor a abri-lo.

A este tipo de técnica de encorajamento da-se o nome de Engenharia
Social (sendo disto um grande exemplo o Phishing), que se serve da natureza
crédula e curiosa para aliciar o cidaddao menos atento.

Uma infeccado por virus pode ter consequéncias nefastas no sistema
informatico. Estas consequéncias incluem por exemplo:

* Revelar informacao

Os virus propagados por mensagens de correio electronico em massa
(SPAM) podem ter como principal objectivo a recolha de enderecos de correio
electrénico da lista de contactos do utilizador ou de ficheiros.
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Alguns virus também tentardo enviar ficheiros de uma maquina infectada
para outras potenciais vitimas ou até para o autor do virus. Estes ficheiros
podem conter informagéo sensivel.

« Instalar uma “backdoor”

Uma “backdoor” (“porta de fundos”, em portugués) pode ser usada por
um atacante remoto para conseguir acesso ao sistema, ou para
adicionar/modificar/apagar ficheiros no sistema. Estas “backdoors” podem
também ser manipuladas para descarregar e controlar ferramentas adicionais
para uso em ataques distribuidos de negacao de servigos (Distributed Denial of
Service — DDoS) contra outros sitios de Internet.

« Atacar outros sistemas

Os sistemas infectados por virus sao frequentemente utilizados para
atacar outros sistemas. Estes ataques envolvem, muitas vezes, tentativas de
explorar vulnerabilidades do sistema remoto ou ataques de negacdo de
servicos que consomem grandes volumes de trafego na rede.

o Enviar correio electronico nao solicitado em massa (SPAM) a

outros utilizadores

Ha inumeras participacbes de “spammers” utilizando sistemas
comprometidos para enviar e-mail’'s em massa. Estes sistemas comprometidos
sao, com frequéncia, computadores mal protegidos para utilizacao “final” (ex.:
sistemas domésticos e de pequenas empresas).

Segundo um estudo realizado pela associagcdo norte-americana Pew
Internet and American Life Project, 53% dos internautas daquele pais passam
diariamente cinco minutos ou mais a apagar e-mail’s indesejaveis. Um estudo
recente, da Unido Europeia conclui que metade dos e-mail’s enviados em todo
o mundo eram “spams”, mas estimativas avancadas pela Jupiter Research
prevéem que esse numero suba para cerca de 80 por cento.

Assim, se for confrontado com um e-mail de origem duvidosa, nao
responda nem clique no /ink “Remove from mailing list” (remover da lista de
enderecgos), porque se o fizer esta a ajudar a confirmar o seu endereco.

|::> Cuidados a ter

Uma utilizagdo informada continua a ser a melhor forma de prevenir a
infeccdo do seu computador. Aqui se apresentam algumas sugestbes de
prevencao.

« Correr e manter uma aplicacao antivirus actualizada

Ter um software antivirus sempre activado e actualizado ajuda a
prevenir que as mensagens de conteudo malicioso consigam infectar o
sistema. Utilizar sempre o antivirus para examinar as mensagens € anexos
que forem enviados.

Os fabricantes dos softwares antivirus publicam frequentemente
informacdo actualizada, ferramentas ou bases de dados de virus para ajudar
na deteccdo e recuperagdo de codigo malicioso. Muitos pacotes antivirus
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suportam actualizacdo automatica de definicdes de virus. A utilizagdo destas
actualizacbes automaticas é recomendavel.

« Ter o filtro anti-spam activado nas configuracées do servidor de
e-mail

A maioria dos servidores de correio electrénico possui a funcionalidade
de filtragem de SPAM. Embora nao seja infalivel, esta faz com que muitos dos
e-mails de origem considerada suspeita sejam enviados directamente para
uma pasta prépria. Esta pasta deve ser verificada com frequéncia, dado que
podera dar-se o caso de alguma mensagem legitima ser para ali encaminhada
por engano.
Deve-se desconfiar das mensagens de entidades que o informam que ganhou
prémios.

 Mensagens que avisam de perigos (reais?)

O utilizador pode receber na sua caixa de correio electronico
mensagens de alarme acerca de virus, fendmenos alarmantes ou perigos para
a saude, entre outros, contendo informagdo que, a primeira vista, parece
verdadeira, mas muitas vezes ndo é. A estes e-mails da-se o nome de
Hoaxes, ou embustes, e 0 seu propédsito € fazer o cibernauta reenviar aquela
mensagem para O maior numero de pessoas conhecidas e, assim,
apropriarem-se de moradas de e-mail, que depois enchem de SPAM.

Deve-se consultar sempre fontes de seguranca legitimas (como o seu
servidor de antivirus) antes de enviar este tipo de mensagens aos contactos, a
fim de se certificar que o seu conteudo é legitimo.

« Nao correr programas de origem desconhecida

As opcdes que permitem abrir ou executar automaticamente ficheiros ou
programas anexados as mensagens devem ser desligadas.

Nao descarregar, instalar ou correr programas a menos que se saiba
que este é da autoria de uma pessoa ou companhia em que se confia. Os
utilizadores de e-mail devem suspeitar de anexos inesperados. A certificacao
de que se conhece a origem de um anexo antes de o abrir é fundamental. Nao
basta que a mensagem tenha origem num endereco que reconhece, dado que
os computadores dos contactos podem estar infectados.

Os utilizadores devem também acautelar-se contra URLs (Uniform
Resource Locator, isto é, 0 endereco de um recurso, que podera estar sob a
forma de link na mensagem) nas mensagens de correio electronico. Os URLs
podem conduzir a conteddo malicioso que, em certos casos, podera ser
executado sem intervencgao do utilizador. Um exemplo disto é o phishing, que
utiiza URLs enganadores para levar utilizadores a visitar “web sites”
maliciosos.

« Nao enviar informacao confidencial por e-mail

O correio electrénico ndo é um meio seguro para enviar informacao ou
dados que ndo deseja que sejam vistos por terceiros, dado que podem ser
interceptados no seu percurso.

Se se desejar enviar informacgéao confidencial, o melhor é reccorer a e-
mails cifrados. Existem varias solu¢gées comerciais ou gratuitas (“freeware”) na
Internet que codificam os dados do remetente para o receptor.
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o Usar uma “firewall” pessoal

As “firewalls” filtram portos e protocolos desnecessarios de Internet,
evitando ao utilizador correr programas ou paginas de Internet potencialmente
prejudiciais.

Uma “firewall” pessoal ndo protegera necessariamente o sistema de um
virus propagado por correio electrénico, mas uma devidamente configurada
pode evitar que o virus descarregue componentes adicionais ou lance ataques
contra outros sistemas.

Infelizmente, uma vez dentro do sistema, um virus pode activar ou
desactivar uma “firewall” de “software”, eliminando assim a sua protecgao.

« Ter filtros de “gateway” de correio electrénico

Dependendo das necessidades de cada negécio, € recomendavel a
configuragdo de filtros no “gateway” contra ficheiros com extensdes
especificas nos anexos de mensagens de e-mail. Esta filtragem deve ser
configurada com cuidado, ja que podera afectar também anexos legitimos.
Recomenda-se que os anexos fiquem em “quarentena” para posterior exame
e/ou possivel recuperacao.

 Desligue opcoes de execucao de JavaScript, ActiveX ou
programas Java

« Caso o programa de correio electronico permita, desligue o
modo de visualizacao de e-mails em formato html

1.2. Blogues

O que é um blogue?

Embora seja considerada uma das valéncias das Redes Sociais Virtuais,
remetemos este tema para uma seccado distinta, dado apresentar
caracteristicas especificas e diferentes das outras comunidade virtuais.

A palavra “blogue” advém do inglés, “blog”, e € a contraccdo das palavras
“web” e log” (“registo na rede”, em traducao livre).

Um blogue é um sitio de Internet criado por um ou varios individuos (os
“bloguistas” e cujo propdsito € o de partilhar informagdo da mais variada
ordem. E tido como uma espécie de diario online, onde os utilizadores
autorizados criam os seus textos (designados de “posts”), assumindo assim as
suas posicdes relativamente a varias tematicas especificas.

A informacgéo colocada num blogue é apresentada de forma cronologica,
sendo que os artigos mais recentes sado vistos em primeiro lugar e os mais
antigos sao disponibilizados depois.

A maioria dos bloguistas autoriza que 0s seus textos sejam comentados.
Esta funcionalidade permite que quem acede aos blogues deixe a sua opiniao
ou coloque perguntas, produzindo uma interacgao entre autores e leitores.
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Um blogue tipico pode combinar as funcionalidades do texto, imagem, video e
links para outros blogues ou paginas Web. Além dos blogues de conteldos de
texto, existem também blogues mais vocacionados para um determinado meio,
como a fotografia (“Photolog”) ou o video (“vlog”).

Os blogues tém ganho cada vez mais adeptos, assumindo até, em
alguns casos, uma posicao de influéncia politica relevante. Outros blogues
podem-se destinar a venda de determinados produtos, de acc¢ao solidaria e até
de apologia a determinadas doencas psicoldgicas (sobre esta Ultima tematica
falaremos com mais detalhe na seccéo “Que perigos apresentam?”).

Como funcionam os blogues?

Um blogue tem um modo de funcionamento bastante intuitivo, sendo

esta uma das razbées da sua popularidade. Para ter um blogue, o utilizador
apenas tem que se registar num sitio Web que forneca este servico e escolher
algumas funcionalidades basicas, como a imagem de fundo, o nome do seu
blogue e as definicbes de privacidade, e esta pronto a comecar.
O passo seguinte consiste na insercdo de conteddos no blogue, que sera
aquilo que o utilizador quiser que conste no mesmo. O utilizador coloca o texto,
imagem, som ou video que quer mostrar na caixa de texto apropriada, clica no
icone de publicacédo e o seu blogue esta actualizado. A ordem de visualizacédo
dos assuntos num blogue € cronolégica, ficando as novidades em primeiro
lugar e os assuntos mais antigos no fim.

Um blogue pode ser privado ou publico — quando é definido como
privado, apenas as pessoas seleccionadas pelo dono do blogue tém
autorizacao para visualizar os seus conteudos; um blogue publico é visivel a
todos aqueles que o desejem consultar. Além destas definicbes, também é
possivel autorizar, ou ndo, que outros comentem o0s nossos artigos, e que tipo
de utilizadores o pode fazer (se apenas utilizadores registados, se autoriza
comentarios anénimos, etc.)

Existem bastantes entidades virtuais de criacdo e alojamento de
blogues, muitas delas gratuitas. Regra geral, os blogues gratuitos terdo menos
funcionalidades que os pagos, cabendo ao utilizador a adesdo a um ou outro
conforme as suas necessidades.

Um facto curioso relativamente aos blogues é poderem ser um veiculo
de aprovacao ou rejeicao de um candidato a um emprego: comeca a ser
frequente uma entidade empregadora pesquisar o nome do candidato e ver
que tipo de informacgdes online encontra, ou seja, a forma como este se mostra
no mundo virtual é tida como um reflexo do que o sujeito é no dia-a-dia. Um
blogue, dado ser considerado uma forma de divulgacdo de opinides pessoais,
pode ser a porta de entrada (ou saida) para uma dada empresa.

Que perigos podem apresentar os blogues?

Apesar de poderem ser um veiculo interessante de partilha de
informacao e ideias, os blogues também nao estao isentos de perigos, tal como
outras funcionalidades da Internet.

Um utilizador informado esta mais seguro, pelo que apresentamos aqui
alguns dos perigos mais comuns que podem advir da utilizacdo dos blogues:
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« SPAM, phishing ou outros

Dado que um blogue é uma funcionalidade on-line, dependendo das
suas definicdes de privacidade, pode ser alvo de SPAM, phishing ou outras
formas de intrujar os menos atentos. Um blogue publico e sem qualquer
restricdo de comentarios por parte de terceiros € um alvo facil para individuos
ou grupos mal-intencionados.

» Perseguicoes on-line e offline

Dado que € uma forma de exposicao pessoal, um blogue pode ser alvo
de cyberbullying. Um bloguista pode verificar que algo que escreveu num artigo
foi mal interpretado ou, pura e simplesmente, e sem qualquer tipo de
justificacdo aparente, o seu blogue foi inundado de insultos, ameacas e
impropérios.

Por vezes, este tipo de perseguigcdes virtuais pode passar para o mundo
real, pelo que é importante ndo fornecer qualquer tipo de informacdo que
facilite o contacto pessoal com o bloguista.

» Imagens

A colocacdo de imagens pessoais na Internet pode levar outros a
apropriarem-se indevidamente delas. Pensar bem antes de colocar imagens no
blogue.

« Blogues de apologia a doencas, discriminacao, 6dio, entre
outros

Como foi referido, os temas dos blogues podem ser de natureza variada.
Existem blogues de defesa a certas doencas, como a anorexia, que exprimem
opinibes que podem levar os mais influencidveis (nestes casos, criangas e
adolescentes) a iniciar e/ou manter comportamentos lesivos para a sua saude.
Outros tipos de blogues perigosos sao os de defesa a discriminacdo, de
incitagdo ao &dio, de defesa do suicidio. Estes devem ser reportados as
entidades apropriadas (por exemplo, a Linha Alerta) e afastados dos mais
jovens.

» Responsabilizacao pelos conteudos

O bloguista € responsavel pelos conteudos inseridos no seu blogue.
Contudo, esta responsabilizacdo nem sempre € levada a sério, € muitos
bloguers ja foram os autores de situagdes lesivas para terceiros. Embora nem
sempre seja propositado, € importante educar os utilizadores deste tipo de
servico para pensarem um pouco antes de colocarem algo no seu blogue, e
quais as consequéncias desse acto, que podem até ser legais.

O™=> Cuidados a ter

e Tipo de blogue
Ao iniciar-se no mundo dos blogues, tenha em atencéo a alguns pormenores
importantes: o fornecedor do servico parece-lhe idoneo? A declaragdo de
privacidade permite-lhe salvaguardar os seus direitos? E fornecido algum e-
mail para solicitar ajuda caso necessite?
Verifigue também se ha custos associados ao blogue: embora haja servidores
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que oferecam blogues gratuitamente, outros sdo pagos. Evite surpresas lendo
atentamente as condicdes de adesdo. Por fim, defina que temas se irdo
enquadrar no seu blogue, a fim de ajudar os potenciais leitores a decidir se
querem voltar a ler os seus artigos ou nao.

e Navegue
Conhecer os outros blogues do servidor que pretende usar € a melhor forma
de saber que funcionalidades permite, que autores recorrem aos seus Servicos
e que tipo de respostas existem por parte dos leitores. Se ndo gostar dos
blogues que vir, considere a hipbtese de aderir a outro servidor.

¢ Nao refira o seu apelido, a sua morada ou telefone em lado algum

Este perigo é tanto mais importante quanto mais jovem for o bloguista. Ha
predadores on-line que procuram nos conteludos dos blogues as fraquezas
das suas potenciais vitimas, bem como dados que os levem a elas
pessoalmente. No caso de bloguistas maiores de idade, também é importante
ter em atencao que ha individuos que podem ficar inflamados com as opinides
apresentadas e procurar resolver esse “insulto” ao vivo. Lembre-se que basta
uma referéncia ao tempo (“estd frio aqui em Coimbra,” por exemplo) para
aproximar um pouco mais alguém indesejado.

¢ Nao forneca a sua palavra-passe a terceiros
Tal como para outras funcionalidades da Internet, devera tratar a sua palavra-
passe com todo o cuidado, para evitar que o0 seu blogue seja apropriado
indevidamente por terceiros.

e Tenha atencao aos links que coloca
Os links que colocar no seu blogue podem fornecer informacdes pessoais a
seu respeito. Por exemplo, se referir que é estudante e colocar um link da sua
escola, sera facil a alguém mal intencionado encontra-lo(a).

e Coloque um endereco de correio electronico genérico
Evite moradas de e-mail que possam levar a sua identificagéo pessoal, como o
seu nome, ou indicacao do seu local de trabalho. Opte por um endereco de
correio electronico generalista que nao forneca dados identificativos.

e Defina regras e fronteiras

Estas regras nao precisam de ser explicitas, isto é, nao precisam de estar a
vista de todos. Defina o que, para si, é aceitdvel enquanto bloguista: ao
permitir comentarios por parte dos seus leitores, que tipos de comentarios sdo
mantidos e que comentarios sdo apagados e desencorajados? Que tipo de
linguagem vai usar nos seus artigos?

Defina também que tipo de informacéo vai partilhar. Um bloguista € o autor e
proprietario dos conteudos do blogue e, como tal, apenas deve escrever aquilo
com que se sente confortavel. Um dado importante a reter € que, caso defina
0 seu blogue como publico, este podera ser visto por um variado publico, e a
informacdo podera chegar a quem nao deseja, portanto, tenha em atengcéo ao
que escreve.

Os menores devem definir os seus blogues como privados, de modo a serem
apenas acedidos por pessoas autorizadas. O educador deve aceder ao blogue
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com alguma frequéncia e certificar-se que ndo ha conteudos inapropriados,
ofensivos ou perigosos para o jovem.

¢ Imagens pessoais
Colocar imagens pessoais num blogue pode ser perigoso, pois podem permitir
identificar o bloguista e os locais habituais que frequenta. Esta regra aplica-se
tanto a imagem no perfil que representa o bloguista (“avatar’) como as que
sao colocadas nos artigos.
As criangas e adolescentes bloguistas nao devem colocar quaisquer tipos de
imagens pessoais na Internet, para evitar a perseguicdo por parte de
predadores on-line.
Se, ainda assim, o utilizador desejar colocar imagens pessoais no seu blogue
e estas focarem terceiros, devera pedir a autorizagdo deles antes de o fazer.

e Tenha planos para o caso de as coisas correrem mal

Se, apesar de todos os cuidados, houver alguém a enviar ameacgas para o0 seu
blogue, tenha a mao um plano de accédo: o que pode fazer? Quem pode
contactar? Registe todos os contelddos relevantes, tais como os artigos
mencionados, 0 autor das ameacas e as horas das ameacas, e aja de forma a
proteger-se.

Quaisquer que sejam os seus planos envolva sempre terceiros neste
processo: se achar que a sua vida estd a ser prejudicada ou se sente
desconfortavel com o que se esta a passar com o seu blogue, fale com
amigos, com as autoridades apropriadas ou com outros bloguistas, que podem
partilhar consigo sugestoes ou experiéncias passadas.

e Moderadores para os menores de idade
Se o autor do blogue for um menor, cabe ao educador o papel de moderador.
Esteja atento ao que o seu educando escreve no blogue, como o faz e que
tipos de conteudos coloca. Envolva-se nas actividades on-line dele e ajude-o a
tomar decisdes conscientes e educadas, de modo a nédo se colocar em risco
ou provocar desentendimentos com terceiros.

1.3. Chamadas telefdnicas através da Internet — VolP

As inovacgdes tecnolégicas vieram facilitar a possibilidade de apreciar as
vantagens da realizagdo de chamadas telefénicas através da Internet, também
conhecidas como "Voz sobre IP" (ou VoIP - Voice over Internet Protocol).

Contudo, a medida que o servigco se torna mais comum, 0s Ccriminosos e
burldes on-line viraram as suas atengdes para esta nova ferramenta. Antes de
se experimentar um servico de VolP, é aconselhavel obter informacéo sobre as
vantagens e desvantagens deste sistema, e conhecer os passos que se devem
tomar para melhorar a segurancga.

Vantagens dos sistemas de Voz sobre IP

10
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O servico de Voz sobre IP para consumidores finais estda a expandir-se
rapidamente em todo o mundo, oferecendo alguns aspectos positivos tanto
para utilizadores de telefones fixos, como para utilizadores de telemdveis:

» Facil instalacao e utilizacao.

Em muitas areas, ndo € necessario de um computador para comegar; o
servico esta disponivel através do telefone, usando um pequeno adaptador.

e Armazenamento de telefonemas.

Pode se aceder on-line ao correio de voz do sistema de Voz sobre IP,
guardar conversas telefénicas no computador e reproduzi-las quando se quiser.

Riscos dos sistemas de Voz sobre IP

e Roubo.

Os intrusos que conseguirem aceder a um servidor VolP podem ter acesso
aos dados de voz arquivados e ao proprio servico, usando-o para realizarem
escutas ilegais ou usarem a conta para fazerem chamadas gratuitas.

» Ataque por virus.

Se o computador de um servidor VolP for infectado por um virus, isso pode
resultar na perda total do servigo telefénico dos clientes. Pode também afectar
outros computadores ligados ao sistema.

e Tecnologia ndo-regulamentada.

Apesar de estarem a ser desenvolvidas algumas iniciativas de
regulamentacdo, actualmente os utilizadores estdo sujeitos a algumas
vulnerabilidades e esquemas fraudulentos especificos. Por exemplo, as
empresas de telemarketing podem usar o VolP para distribuir quantidades
astronémicas de mensagens de voz automaticas para os consumidores, o que
pode provocar que o sistema va abaixo. Os criminosos podem também usar
um processo a que se da o nome de caller ID spoofing (ocultagdo ou
camuflagem da identidade de quem faz uma chamada) para cometer fraudes.
Podem fazé-lo anunciando-se como uma entidade oficial e tentando levar a
divulgagao de informagdes sensiveis relacionadas com contas.

Para aumentar a seguranca na utilizacao de sistema de Voz sobre IP

¢ Manter palavras-passe seguras e robustas.
Criar palavras-passe seguras para aceder aos sitios Web de servigos que
armazenam o correio de voz e outros dados de audio. Nao os divulguar a
ninguém.

¢ Manter o computador pessoal seguro.
Se usa um computador para aceder ao correio de voz e conta VolP a partir do
sitio Web de um fornecedor de servigos, deve ajudar a manter a seguranga do
sistema protegendo o computador com palavras-passe seguras, com uma
firewall, com software anti-virus e com software actualizado.

11
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1.4. YouTube

O que é o YouTube?

E um servico gratuito de emissao de videos que permite a qualquer
utilizador ver e partilhar videos enviados por membros registados.

Existem algumas regras elementares de utilizacao que o préprio site refere
e que sao aqui descritas de uma forma simplificada:

e O YouTube néo serve para divulgar conteudos de pornografia ou sexo
explicito.

e Na&o deveréo ser publicados videos mostrando situagcdes nefastas como
o maltrato de animais, o abuso de drogas, ou equivalente.

e Violéncia gratuita ndo é permitida, bem como situagbes que reportem
apenas imagens chocantes.

e Os direitos de autor deverao ser respeitados.

e E encorajada a liberdade de expressdo, mas ndo é permitido discursos
extremistas sobre: sexo, orientacdo sexual, racga, religido, origem étnica,
idosos, cor, idade, deficiéncia ou nacionalidade.

e Ha tolerancia zero para o comportamento predatério, stalking, ameacas,
assédio, invasao de privacidade, ou o revelar informacgdes pessoais de
outros utilizadores.

e Na&o divulgar spam. N&o criar descricdes enganosas, marcas, titulos ou
miniaturas.

Mais informacgé@o sobre as regras de seguranca a adoptar na utilizacéo
do YouTube em: http://www.youtube.com/t/safety.
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2 - Comunidades Virtuais

2.1. O que € uma rede social virtual ou uma comunidade virtual?

Enquanto seres sociais, 0s seres humanos procuram constantemente
interagir com outros, nas mais diversas ocasides. Esta realidade também se
aplica ao mundo da Internet, tanto mais que esta permite que as pessoas
comuniquem umas com as outras de qualquer parte do mundo.

Uma rede social virtual é, portanto, um reflexo dessa necessidade de
comunicar, aplicado as redes Web. E deste modo que o sujeito se apresenta
aos restantes internautas, quer seja através de paginas pessoais ou através de
blogues, mostrando-se ao mundo dos mais diversos modos: por fotografias,
pela escrita, por videos.

O objectivo de uma rede social virtual é permitir ao utilizador expressar-
se de um modo pessoal e contactar com outros individuos que partilhem
interesses semelhantes. Assim, os sitios Web destinados a interaccao social
virtual estdo especificamente desenhados para os utilizadores partilharem
informagdes acerca de si (tais como a idade, data de nascimento, os filmes e
livros favoritos, opinides, entre outros) e convidam, na sua grande maioria, ao
envolvimento de terceiros, através da possibilidade de comentar os diversos
elementos colocados nessa pagina pessoal.

Como funcionam as redes sociais virtuais?

Para poder aceder as funcionalidades de uma rede social virtual, o
utilizador apenas tem que se inscrever num sitio Web que ofereca esse
servico. A maioria (e 0os mais populares) dos sitios fornece este servico de
forma gratuita.

Sao pedidos dados pessoais no acto de inscricdo, alguns dos quais
serdo visiveis aos outros utilizadores. Os dados partilhados sao vistos como
uma forma de apresentagdo online, permitindo aos interessados procurar
afinidades com aquele utilizador e, eventualmente, solicitar que esse figure na
rua “rede de amigos”.

Dado que o propdsito de uma rede social virtual é fomentar a interac¢ao
entre os varios utilizadores que também acedem a essa rede, cada péagina
pessoal é regida pelo principio dos “amigos em rede,” ou seja, espera-se que
cada utilizador recém-inscrito adicione como seus amigos online todas as
pessoas inscritas que ja conhece no mundo real, ficando assim ligado aos
amigos desse amigo de forma indirecta. Esses amigos, por sua vez, ao aceder
a pagina pessoal do utilizador que ja conhecem, verdao o recém-inscrito e
poderdo fazer-lhe um pedido de adicdo que, caso seja aceite, fara com que
essa pessoa passe a ser também “amigo” de quem fez o pedido.

O valor da rede social virtual de cada utilizador estd exponencialmente
ligado ao numero de pessoas que se encontram nessa rede. Como se pode
verificar, a designacao de “amigo” nas redes sociais é usada de forma bastante
alargada, pois basta que um utilizador aceite um pedido de amizade (“friend
request”) de outro individuo para que este figure na sua “lista de amigos”.
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A lista de amigos virtuais de uma pessoa € considerada, por muitos, um
espelho da sua popularidade online. Quanto mais amigos figurarem nessa lista,
mais popular serd considerado o utilizador, um factor tanto mais importante
quanto mais jovem for. Uma das actividades mais praticadas pelos internautas
nas redes sociais virtuais é navegar pelos perfis a procura de pessoas com um
determinado perfil para Ihes enviar pedidos de amizade e, assim, estabelecer
algum tipo de contacto com elas.

As péaginas de redes sociais oferecem também, geralmente, uma série
de outras funcionalidades que faciltam a comunicacdo com os demais: o
utilizador pode colocar musicas no seu perfil que sao ouvidas por aqueles que
acederem a sua pagina, escrever artigos na seccao do seu blogue, colocar
fotografias na sua galeria, enviar e receber mensagens privadas, tudo em
nome da interaccao social virtual.

Além da sua pagina pessoal, o internauta é convidado a navegar pelos
perfis dos outros utilizadores e comentar os conteudos colocados nos mesmos,
estabelecendo assim uma comunicacdo com eles. As regras de etiqueta do
mundo real também se aplicam no mundo virtual, e é esperado que haja
reciprocidade de comentarios.

Os meios de promocgado de celebridades ou aspirantes a tais ndo sao
alheios ao mundo das redes sociais virtuais, sendo frequente os artistas dos
mais diversos ramos procurarem mostrar-se recorrendo a estas redes. Os
fornecedores das mesmas, conhecendo as potencialidades deste tipo de
promocao, fornecem, muitas vezes, paginas de perfil préprias para este tipo de
clientes. No caso de celebridades francamente notérias, é frequente as paginas
serem geridas por individuos contratados para tal.

Que perigos podem apresentar as redes sociais virtuais?

As redes sociais virtuais sdo uma forma bastante popular de estabelecer
contacto com outros individuos que, caso contrario, o utilizador poderia nunca
vir a conhecer. Contudo, como qualquer servigo fornecido através da Internet,
apresenta variados perigos, que vamos referir de seguida.

« Dados pessoais ha pagina de perfil

Dado que o objectivo € apresentar-nos aos demais, uma pagina de perfil
tera, necessariamente, dados pessoais acerca do seu criador. E natural
referirmos os nossos filmes favoritos, os livros que mais nos marcaram, até o
nosso desporto favorito. No fundo, colocamos todas as informacbdes que
consideramos relevantes, para assim podermos encontrar outros utilizadores
com gostos semelhantes.

Contudo, ha dados que podem representar um perigo se forem
partilhados, em especial se o utilizador for um menor. Referir a cidade onde
vive ou a escola que frequenta € abrir as portas aos predadores on-line, que
procuram activamente formas de contactar pessoalmente as suas potenciais
vitimas.

Este perigo ndo se aplica somente aos mais novos: por exemplo, referir
os rendimentos anuais €& convidar sujeitos mal-intencionados a tentar a
exploracdo. Se, além dos rendimentos, for referido também a localidade, o
trabalho destes criminosos esta altamente facilitado.
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» Apropriacao de identidade

Dada a popularidade das redes sociais virtuais, estas tornaram-se
também um local onde os criminosos virtuais tentam enganar os utilizadores
menos atentos. Uma forma de o conseguir é entrando de forma ilicita no perfil
dos utilizadores dessas redes e, através destas, enviar mensagens aos amigos
da lista da vitima com mensagens de publicidade, phishing, SPAM e outras
comunicagdes ndo solicitadas.

Muitas vezes, os legitimos proprietarios das paginas pessoais nao se
dao conta deste facto, podendo ser depois alvo de manifestacbes de
desagrado por parte de quem recebeu as mensagens.

Além dos propésitos publicitarios e/ou de recolha ilegitima de dados,
também ha a apropriacdo que apenas pretende incomodar o utilizador: um
método recorrente € o de enviar mensagens na forma de boletins (vistos por
todos os amigos na lista dessa pessoa) com frases obscenas ou convites
explicitos para as mais diversas actividades. Este fendmeno pode ser visto
como uma forma de cyberbullying.

» Falsas identidades

Tendo em conta a facilidade com que se pode criar uma pagina pessoal
nos sitios de redes sociais virtuais, um utilizador mal-intencionado também
pode criar uma pagina com dados falsos para atrair um determinado tipo de
pessoas e as enganar, importunar ou explorar. Um exemplo disso sdo os
molestadores de criangcas, que criam paginas de perfil fazendo-se passar por
jovens com determinados interesses, a fim de se aproximarem de uma crianca
vulneravel.

 Imagens, opinides e outros.

E muito facil um utilizador perder o controlo dos dados que coloca na sua
pagina pessoal: assim que um dado fica online, muito dificilmente
desaparecera, mesmo se depois for apagado. E muito facil, por exemplo,
alguém copiar as imagens colocadas num perfil e divulga-las por outros,
distorcé-las e até inseri-las noutras situacdes, descontextualizando-as
completamente.

Uma opinido manifestada de determinada forma numa péagina pessoal
pode inflamar os &nimos de outro utilizador e, assim, gerar uma onda de
insultos. Reportando-nos novamente as imagens, as fotografias de contetudo
provocante também podem suscitar reaccdes indesejadas e/ou perseguicoes
on-line e na vida real.

Por outro lado, é frequente alguns empregadores pesquisarem as
informacdes colocadas on-line por parte dos candidatos a determinados
empregos, a fim de verificar se o perfil destas se adequa ao que a empresa
pretende. Da mesma forma, também sao conhecidos os casos de funcionarios
que sao despedidos por manifestarem determinadas opinides acerca dos seus
empregadores nas suas paginas de rede social ou blogues.

e Cyberbullying

Embora ja nos tenhamos referido a este factor nos outros pontos desta
secgdo, é importante sublinhar a sua existéncia. O cyberbullying néo € alheio
as redes sociais virtuais, dado que é precisamente nestas redes que 0s
utilizadores se tendem a expor mais.
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Alguns sitios de redes sociais ddo aos utilizadores a possibilidade de
classificar cada perfil numa dada escala (por exemplo, de “morno” a “quente!”).
Embora possa parecer indcua, esta funcionalidade pode fomentar a
discriminacdo dos utilizadores com base nas suas caracteristicas, como as
raciais, de orientacdo sexual ou aparéncia fisica. Incentivar outros a dar uma
classificacao negativa e enviar comentarios de ataque a dignidade do utilizador
séo formas de cyberbullying.

» Auséncia de controlo efectivo de idade

Embora os sitios de redes sociais virtuais definam uma idade minima
permitida para se ter uma pagina pessoal, nada impede um jovem com idade
inferior ao permitido de se inscrever na mesma. A auséncia de métodos de
controlo eficazes faz com que um jovem de reduzida idade possa ser exposto a
conteudos inapropriados ou, de modo ainda mais preocupante, ser abordado
por pessoas que, sabendo ou ndo a sua idade real, o possam lesar de alguma
forma.

e (Quase) auséncia de moderacao

Embora tenha pessoas especializadas encarregues de monitorizar 0s
conteudos das paginas pessoais, os sitios Web das redes sociais virtuais
possuem demasiados utilizadores para o0 numero de moderadores existente,
facilitando assim a inser¢do e manutencado de contelidos que vao contra as
regras de funcionamento dos sitios. E esperado que os utilizadores se
monitorizem uns aos outros, reportando aos moderadores a existéncia de
conteudos inapropriados nos perfis visitados.

Por outro lado, mesmo quando ha reporte de conteddos inapropriados, e
0s mesmos sao retirados, € complicado vigiar esse perfil e ver se estes sao
novamente colocados on-line. Quando uma conta € cancelada, torna-se
igualmente complicado barrar o acesso desse utilizador a um sitio Web gratuito
— nada o impede, portanto, de abrir nova conta e inserir dados diferentes,
usufruindo impunemente da sua nova conta.

I:> Cuidados a ter

Dada a popularidade das redes sociais virtuais, torna-se de extrema
importancia que o utilizador conheca as formas de se proteger contra possiveis
ameacas.

» Nao forneca dados pessoais

Nunca coloque informacdo que possa levar alguém a encontra-lo(a).
Dados sobre o local onde reside, trabalha, niumeros de telefone, devem ser
completamente omitidos. Esta regra € tanto mais importante quanto mais
jovem for o utilizador: informe os seus educandos acerca dos perigos de
colocar informacgao pessoal online e explique-lhes porque nunca deve escrever
algo que possa levar alguém a identifica-lo e encontra-lo.

« Nao aceite pedidos de amizade se o conteudo da pagina o
deixar desconfortavel
Se receber um pedido de amizade na sua pagina pessoal, veja sempre
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a pagina dessa pessoa. Leia 0 que essa pessoa escreve, veja as suas
fotografias e leia os comentarios deixados por outros utilizadores. Se houver
alguma coisa que o deixe desconfortavel, recuse adicionar essa pessoa a sua
lista. Um pedido é isso mesmo, e cabe a quem o recebe decidir se o quer
aceitar ou nao.

Lembre-se que, em caso de duvida, o melhor € recusar um pedido. Aceitar
figurar como “amigo(a)” de outro utilizador é uma forma implicita de mostrar
concordancia com os seus ideais e pensamentos. Se um perfil contiver dados
que vao contra a sua forma de pensar, quer ser associado(a) ao autor dos
mesmos?

 Nao responda a comentarios ou conteudos ofensivos

Se alguém colocar um comentario ofensivo no seu perfil, opte por
apagar esse comentario e a pessoa que o fez da sua lista de amigos.
Certifiqgue-se, no entanto, que a mensagem nao adveio de uma apropriacao
indevida de identidade, caso contrario, estara a eliminar alguém inocente.

Caso o comentario ou conteudo enviado vier legitimamente desse
utilizador e o mesmo for contra as regras do sitio Web, reporte-o aos
moderadores.

o Os dados nao sao privados

A regra de ouro é: tudo o que for colocado na Internet deixa de ser
privado. Mesmo que o seu perfil esteja definido como privado, nada impede a
quem tenha acesso autorizado ao mesmo de copiar 0s seus conteudos e
envia-los a terceiros. Se pensar em colocar algo na sua pagina pessoal que o
deixe com duvidas, opte por ndo o colocar de todo.

As regras acima apresentadas servem para todos aqueles que
pretenderem ter uma utilizacdo o mais segura possivel das redes sociais
virtuais. Contudo, dado que estas sdo bastante populares junto dos mais
novos, aqui ficam também algumas regras que os educadores devem fazer
cumprir junto dos seus educandos:

o Colocar os perfis como privados

Alguns sitios Web optam por considerar privados os perfis dos
utilizadores de uma determinada faixa etéaria, bloqueando-os do acesso geral.
Os dados das paginas privadas apenas sao visiveis pelas pessoas na lista de
amigos desse utilizador, o que lhe proporciona uma seguranca adicional. Caso
o sitio onde o jovem estd inscrito ndo possua esta funcionalidade
automatizada, € aconselhavel ele mesmo torne a sua pagina privada.

» Aceitar apenas utilizadores que conhece pessoalmente

Se apenas aceitar ter na sua rede de amigos aqueles que ja conhece
pessoalmente, o jovem diminui muito as probabilidades de ser abordado por
um predador on-line, ou até de ser vitima de cyberbullying.

» Nao aceitar conhecer os amigos virtuais pessoalmente

Nem toda a gente é na realidade o que diz ser na Internet. Ha relatos de
criangas raptadas, abusadas e violadas por predadores on-line que
conseguiram acesso a elas pessoalmente.
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Se, porventura, o educador aceder que o0 seu educando conheca um
amigo virtual pessoalmente, deve ir com ele ao encontro, que devera ser num
local publico, frequentado por muitas pessoas (por exemplo, um centro
comercial) e de dia. Caso o seu educando insista em encontrar-se com
alguém sem a sua presenca, nao o autorize e explique o porqué de tal atitude.

« Cuidado com as fotografias

Fotografias reveladoras do local onde foram tiradas podem tornar um
jovem vulneravel a encontros pessoais por parte de predadores on-line.

Outra forma de vulnerabilidade prende-se com a colocagdo de
fotografias de natureza provocante. Ha jovens que procuram aceitacdo social
através da exposicdao do seu corpo. Explique ao seu educando quais o0s
perigos de o fazer. Ser alvo do desejo de individuos mal-intencionados pode
conduzir o menor a perigos desnecessarios on-line e/ou na vida real.

» Nao colocar informacoes sobre terceiros

O jovem deve estar atento para nao colocar dados na sua pagina
pessoal que revelem informagdes sobre os amigos. Estas informacoes, se
puderem levar a sua identificacdo, podem coloca-los em perigo desnecessario.
Fale com o seu educando acerca destes perigos e da necessidade de pedir
sempre autorizacdo sempre que quiser colocar qualquer tipo de informacao
que refira um(a) amigo(a).

2.2. Conviver na Internet

Navegar na Internet pode ser algo divertido, util e social. No entanto, é
importante que todos os novos cidaddos da Internet, também chamados
netcitizens, se lembrem de que existem igualmente outros cidadaos. E, tal
como na navegacao real ou noutra actividade publica, existem regras implicitas
de conduta, ou convivéncia. Sugerimos algumas regras basicas de convivéncia
na Internet:

Ter sempre uma boa conduta

Se nao compreendermos como funcionam as regras de cidadania na
Internet, isso podera resultar em muito mais do que a simples perda de uma
boa oportunidade. Se se disser algo errado, na altura errada, isso podera ser
considerado um abuso e provocar outros problemas. Aqui ficam algumas
orientacoes:

e Tratar os outros como gostaria de ser tratado.

Lembrar de que existe uma pessoa no outro lado da mensagem.

Adoptar um comportamento adequado ao espago em que se esta.
Perdoar os erros das outras pessoas, especialmente os principiantes.
Permanecer sempre calmo, especialmente se alguém o insultar.

Evitar as MAIUSCULAS, pois alguns utilizadores entendem isto como
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"gritar."
Nao utilizar linguagem inadequada ou ofensiva.
Utilizar o nome ou alcunha on-line de forma consistente e assinar todas
as mensagens da mesma forma (protegendo, no entanto, a identidade).
Nao enviar ou reencaminhar correio electronico publicitario.
Nao se envolver em discussdes prolongadas e pessoais.
Verificar a ortografia das mensagens e manter as mensagens curtas.
e Quando se estd em salas de chat, ndo interromper os outros e falar
apenas do topico em discussao.
e Seguir as mesmas regras de bom comportamento que se teria na vida
real.

Utilizar simbolos expressivos

Dado que muitas vezes é dificil transmitir emocgdes, intencbes, ou tom,
apenas com o texto, os primeiros utilizadores da Internet inventaram simbolos
expressivos, ou emoticons, que sdo expressodes faciais virtuais criadas a partir
de caracteres do teclado, tal como a virgula e o paréntesis curvos. Aqui se
encontram alguns exemplos dos simbolos mais utilizados:

:-) Feliz ou a brincar
;-) A piscar o olho

:-( Triste

:-| Ambivalente

:-0 Surpreendido, ou preocupado

:-x Sem dizer nada

:-p Com a lingua de fora (normalmente a brincar)

As siglas mais usadas on-line

Outra ideia que evoluiu para facilitar as comunicagdes é a utilizagdo de
siglas. Uma vez que se pode falar mais rapido do que se escreve, pode reduzir
as frases mais comuns para algumas letras simples. Se se encontrar uma sigla
que nunca se viu, o melhor é perguntar com educagdo o que significa e
passaras a ter um excelente vocabulario de siglas! Aqui estao alguns exemplos
das siglas mais utilizadas:

ASAP (As Soon As Possible - O mais depressa possivel)
BBL (Be Back Later - Volto mais tarde)

BRB (Be Right Back - Volto ja)

LOL (Laughing Out Loud - Gargalhada)

BTW (By The Way - A propdsito)

OIC (Oh, | See - Agora percebo)

CUL (See You Later - Até logo)

RUOK (Are You OK? - Estas bem?)

TIA (Thanks In Advance - Agradeco desde ja)
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e J/K (Just Kidding - Estava a brincar)
e TTFN (Ta-Ta For Now - Até j4)

2.3 Plataformas CMS e LMS

CMS

As plataformas gestoras de contetdos (Content Management Systems — CMS),
sao sistemas que permitem gerir websites, portais e intranets. As CMS
integram ferramentas que possibilitam criar, editar e inserir conteddo, sem a
necessidade de possuir conhecimentos de programacao, facilitando a
distribuicao, publicacéo e disponibilidade da informacéo.

LMS

As plataformas gestoras de aprendizagem (Learning Management Systems —
LMS) sao softwares desenvolvidos sobre uma metodologia pedagdgica para
auxiliar a promocao do ensino/aprendizagem a distancia ou semi-presencial.
Estas plataformas contém um vasto nimero de ferramentas, como por exemplo
os e-mails, foéruns, conferéncias, chats, arquivos de textos, wikis, blogs, etc.
Destaca-se que nestes ambientes, textos, imagens e videos podem circular de
maneira a potencializar o poder da educacdo através da comunicacao.
Permitem ainda a possibilidade de criar hiperligagdes fomentando o aumento
do conhecimento.

A LMS mais utilizada a nivel nacional € o Moodle (Modular Object-Oriented
Dynamic Learning) criado em 2001 por Martin Dougiamas. Esta plataforma é
um software opensource, que pode ser instalado em diversos sistemas
operativos. E desenvolvido por uma comunidade virtual que redne
programadores e investigadores de software opensource, administradores de
sistema, professores e utilizadores de todo o mundo. No bloco de
administracdo existe uma componente de seguranca.

Tanto as CMS, como as LMS sao sistemas que permitem a criacao de contas
de utilizador, servindo-se para o efeito de um endereco de E-mail para a
confirmacéao do seu registo. Desta forma, para evitar o roubo de identidade sédo
necessarias utilizar algumas regras basicas: Criar uma palavra-chave segura,
nao a divulgar a terceiros e no final da sessdo ndao esquecer do botao saida
(encerrar a sessao).

2.4 Hi5 e MySpace

O Hi5 é um fenémeno de sucesso a escala mundial, que funciona como
uma base de dados de pessoas a nivel internacional. Para fazer parte desta
base de dados é necessario efectuar um registo pessoal, fornecendo um
endereco de e-mail. Depois, cada utilizador pode preencher um formulério
sobre si, que disponibiliza o seu perfil para os outros utilizadores, juntamente
com fotografias. O processo € rapido e simples.
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Sugestbes de seguranca para a utilizacdo desta comunidade virtual,
dirigida aos adolescentes e aos encarregados de educacao, pelo préprio hi5.

Sugestoes de Seguranca On-line para Adolescentes

O hi5 pode ser um local divertido para estar em contacto com amigos,
criar conteudos e trocar ideias, mas € importante lembrar que, ao utilizar o hi5
ou a Internet em geral, as informagdes publicadas podem causar embaracgos ou
expor o utilizador a situacdes perigosas. Sdo, em seguida, apresentadas
algumas directrizes de bom senso que deveras seguir ao utilizar o hi5 ou a
Internet:

. Protege as tuas informacoes. Utiliza as definicbes de seguranca para
controlar quem pode visitar o teu perfil. Lembra-te de que se nao utilizares as
funcdes de seguranca, qualquer pessoa pode aceder as tuas informacgdes.
Evita publicar informagdes que te tornem facil de localizar por estranhos.

. Nunca te encontres com estranhos. Evita encontros com alguém que
conhegas on-line. Se tiveres de te encontrar com um amigo on-line, marca o
encontro num local publico, durante o dia e pede a um parente préximo para te
acompanhar.

. Fotografias: Pensa antes de publicares algo. Evita publicar fotografias
que permitam a tua identificacdo (por exemplo, se alguém efectuar uma
pesquisa pela escola que frequentas) ou que contenham imagens
especialmente sugestivas. Antes de transferires uma fotografia, pensa em
como te sentirias se esta fosse vista por um pai/avé, professor de universidade
ou futuro empregador.

. Verifica os comentarios regularmente. Se permitires comentarios ao
teu perfil, verifica-os regularmente. Nao respondas a comentarios ou emails
maldosos ou embaracosos. Elimina-os, nao permitas comentarios de pessoas
ofensivas e comunica a identidade das mesmas ao hi5. Além disso, nunca
respondas a emails de estranhos que fagam perguntas pessoais.

. Sé honesto em relacao a tua idade. As nossas regras de filiacao
existem para proteger os utilizadores. Se mentires acerca da idade, o hi5
eliminara o teu perfil.

. Confia nos teus instintos se suspeitares de algo. Se te sentires
ameacado por alguém ou desconfortavel por algo on-line, conta a um adulto
em quem confies e informa a policia e o hi5.

. Informacoes adicionais. Para obter informagdes adicionais sobre
seguranca on-line e para saber mais, consulte também estes recursos:
http://www.blogsafety.com e

http://onqguardonline.gov/socialnetworking youth.html

Sugestoes de Seguranca On-line para os Pais

A Internet pode ser um local divertido e Gtil para os adolescentes. Mas, do
mesmo modo que outros locais publicos, encontra-se igualmente cheia de
riscos e potenciais perigos. Ninguém pode garantir total seguranca on-line aos
adolescentes. Contudo, os pais e os tutores desempenham o papel mais
importante nesta funcdo. Os pais devem empregar todos os esforcos no
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sentido de falar abertamente com os adolescentes sobre as experiéncias on-
line e procurar apoio e aconselhamento junto de outros pais, educadores,
especialistas de seguranca on-line e dos préprios adolescentes. Cada pai
devera desenvolver um plano de seguranca on-line para os seus filhos
adolescentes. Seguem-se algumas sugestdes e directrizes:

. Seja sincero com os seus filhos e encoraje-os a falar consigo se
tiverem problemas on-line— desenvolva a confiangca e a comunicagéo, uma vez
que nao ha regras, leis ou software de filtragem que o substituam como a
primeira linha de defesa de um adolescente.

. Fale com os seus filhos sobre a forma como utilizam os servigos.
Certifigue-se de que entendem as directrizes de segurancga basicas da Internet
e de redes sociais. Estas incluem proteger a privacidade (incluindo a utilizacéo
de palavras-passe), nunca publicar informacdes de identificacdo pessoal
(como, por exemplo, o apelido, nimero da Seguranga Social, nimero de
telefone da residéncia ou numeros de cartdo de crédito), evitar encontros
pessoais com pessoas que conhegcam on-line e néo publicar fotografias
improprias ou potencialmente embaragosas. Sugira que utilizem as ferramentas
de privacidade do hi5 para partilhar informacdes apenas com pessoas que
conhecem realmente (e ndo apenas virtualmente) e nunca admitir "amigos" nas
suas paginas, excepto se souberem quem sao.

. Considere estabelecer que todas as actividades on-line tenham
lugar numa area central da casa, ndo no quarto dos seus filhos. Tenha em
atencao que poderao existir outras formas de as criangas poderem aceder a
Internet fora de casa, incluindo em varios teleméveis e consolas de jogos.

. Tente que os seus filhos partilhem blogs ou perfis on-line consigo.
Utilize motores e ferramentas de pesquisa em paginas de redes sociais para
procurar o nome completo do seu filho, o nidmero de telefone e outras
informacgdes identificadoras.

. Diga aos seus filhos para confiarem nos seus instintos no caso de
suspeitarem de algo. Se se sentirem ameacados por alguém ou
desconfortaveis por algo on-line, devem contar-lhe e, em seguida, informar a
policia e o hi5.

. Informacdes adicionais. Para obter informagdes adicionais sobre
seguranca on-line e para saber mais, consulte também estes recursos:
http://www.blogsafety.com e http://onguardonline.gov/socialnetworking.html

Para mais informacdes consultar: http://www.hi5.com/friend/displaySafety.do

My Space é outra comunidade virtual, com o objectivo de permitir aos
utilizadores expressar-se, publicando seus pensamentos, fotografias e
interesses. Neste espaco sao fornecidas algumas sugestées de seguranca, tais
como, videos explicativos, dicas de seguranca dirigidas a encarregados de
educacao e adolescentes, recursos de seguranca e dicas gerais de seguranca.
Mais informacgdes em
http://www.myspace.com/index.cfm?fuseaction=cms.viewpage&placement=saf
ety pagehome.
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2.5 Férum

Forum é uma aplicacdo destinada a promover debates através de
mensagens publicadas. Existem féruns sobre os mais diversos temas ou
assuntos. Estes podem estar incluidos em paginas Web tematicas, onde o
administrador permite que os visitantes possam colocar questdes ou dar
sugestdes, ou podem ser apenas paginas Web dedicadas ao préprio forum.

O membro com estatuto de administrador é o que agrega as fungdes de
administracao e configuracao do férum, criacdo de adequacgao de novas salas,
€ quem tem permissao para enviar e-mails em massa, é quem pode bloquear,
suspender ou expulsar outros membros, entre inUmeras outras fungdes
administrativas. Muitas vezes, também se pode encontrar moderadores com
algumas funcdes de administradores (como bloquear utilizadores), ou
administradores com menos permissdes que outros.

2.6 Chats e IM

O que é um chat?

Um chat (abreviatura de “chatroom”, ou “sala de conversagédo”, em
portugués) € um local online destinado a juntar varias pessoas para
conversarem. Este local pode ser de indole generalista, ou pode destinar-se a
discussado de um tema em particular (por exemplo, um chat sobre ecologia).

Os chatrooms permitem que vérias pessoas troquem opinides por escrito
em simultdneo, em tempo real. Quando um utilizador escreve algo no
chatroom, as suas palavras ficam disponiveis no painel para todos lerem,
dando assim oportunidade aos restantes elementos presentes de responder da
mesma forma.

Como funciona um Chat?

Cada chat tem o seu conjunto de regras particulares, as quais se espera
que sejam respeitadas (por exemplo, ndo ser permitido falar de musica nos
tépicos de ecologia). Para assegurar que tal acontece, alguns chats tém a
presenca de um moderador, que € uma pessoa responsavel pelas
actividades/temas/utilizadores que se encontram nesse local cibernético. Cabe
ao moderador manter o bom funcionamento da “sala de conversa”, podendo
expulsar aqueles que considere estarem a agir de modo impréprio. E ao
moderador que deve reportar alguma ocorréncia que sinta ser incorrecta.

Um dado importante a reter é que, apesar de, nestes chats, as
conversas serem publicas, ha também a possibilidade de se conversar em
privado (“private chats”) com terceiros. Estas conversas ja ndo sdo moderadas
e, consequentemente, podem apresentar alguns perigos, sobretudo para os
cibernautas mais jovens (por exemplo, um menor pode, inadvertidamente,
conversar com um pedofilo).
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O que é um IM?

Um IM (ou “Instant Messaging”, ou “mensagens instantaneas”, em
portugués) é uma forma facil de manter contacto com alguém sem ter que
esperar por um e-mail. Alguns exemplos de IMs sdo o MSN Messenger, o
Google Talk, o Yahoo! Messenger e o Skype, sendo que este Ultimo privilegia a
utilizagdo da voz como meio de comunicacgao.

Os IMs sao muito utilizados para manter contactos ludicos e informais,
sendo também uma plataforma comum para a troca de informagédo por
funcionarios de empresas, enquanto ferramenta de trabalho. Para tal, basta
gue as pessoas envolvidas se encontrem online.

Este método de conversagéao via Internet é cada vez mais utilizada por
jovens para conversar com 0s seus pares ou conhecer gente nova. Dadas as
suas caracteristicas (ser uma forma de contacto que nao decorre frente-a-
frente), muitos jovens sentem-se protegidos e, confiando em desconhecidos,
podem discutir assuntos ou partilhar informacao com mais a-vontade do que se
fosse “ao vivo”.

Como funciona um IM?

O sistema de mensagens instantaneas junta as funcionalidades do chat,
dos telefones e do e-mail e permite a troca de informagéo e dados de forma
quase imediata, a todos os utilizadores na lista de amigos desse utilizador que
se encontrem on-line.

Para tal, basta que escrevamos a mensagem, cliquemos em “enviar”’ e a
mensagem € recebida quase instantaneamente pelo destinatario, onde quer
que se encontre. E possivel trocar mensagens instantaneas por computador,
telemével ou por outro meio que possua ligacéo a Internet. Um telemével pode
receber uma mensagem instantanea vinda de um computador e vice-versa.

Ha programas de IM que permitem ao cibernauta comunicar além da forma
escrita, recorrendo a voz, ao video ou as imagens, desde que possua as
ferramentas necessarias (um microfone, ou uma webcam, por exemplo).

O MSN Messenger € uma das ferramentas da Internet mais utilizadas
actualmente por jovens e adultos. A comunicagdo é uma das principais
actividades da Internet, no entanto sdo bem conhecidos os seus riscos. Neste
sistema, ao contrario das chatrooms, cada utilizador define a sua lista de
contactos e tem o poder de aceitar ou recusar a adicdo de pessoas a sua lista.

Que perigos podem apresentar os chats e os IMs?

Os chats e os IMs podem ser locais perigosos para criancas e jovens,
dado nunca termos a certeza de quem € o cibernauta que se encontra do outro
lado. Os chatrooms sdo um local privilegiado para os pedéfilos angariarem
criangas desprevenidas, pelo que é importante preparar e educar os mais
novos acerca dos potenciais perigos deste meio.
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Outro fenbmeno ao qual se deve estar atento é o cyberbullying, que
consiste em ameagar, insultar ou denegrir uma pessoa através das mais
variadas técnicas.

Um chat ou um IM pode ser o local escolhido por certos individuos para
cometerem alguns crimes, tais como o roubo de identidade e fraude (veja
Médulo 3 - Phishing).

——)> Cuidados a ter

Seguidamente, apresentamos algumas sugestées para uma utilizacao
segura dos chats e IMs.

« Tenha atencao aos temas explorados num chatroom

Os assuntos discutidos num chat dizem muito acerca dos seus
utilizadores. Se nao se sentir confortavel com os temas abordados, o mais
certo € também se sentir desconfortavel com as pessoas que la se encontram.

« Escolha um nome de utilizador (username) que nao revele
informacao pessoal
Ter um nome de utilizador que indique o seu sexo, idade, ocupagao ou
local de residéncia € um chamariz para aqueles que procuram os chats com
intencdes que podem nao ser do seu agrado.

« Evite preencher o campo dos dados no perfil

Alguns servicos de mensagens instantdneas e chats encorajam o
cibernauta a colocar um “perfil” com informacéao variada, tal como idade, sexo,
ocupagao ou interesses de tempos-livres. Embora estes dados permitam ao
utilizador conhecer outras pessoas com interesses semelhantes, podem
também torna-lo vulneravel a certos ataques (veja cyberbullying).

e Nao divulgue informacao privada a desconhecidos

Tenha sempre em mente que, por mais que julgue conhecer uma
pessoa com quem falou on-line, essa pessoa nao deixa de ser,
essencialmente, um estranho. Como tal, use o bom-senso e nao divulgue
informacgao pessoal ou envie fotografias. Lembre-se que esta informagao pode
ser reenviada para fins com 0s quais ndo concorde.

» Nao aceite encontrar-se com desconhecidos

Uma das caracteristicas da Internet € o seu relativo anonimato. Como
tal, um homem de 40 anos pode fazer passar-se por uma crianca de 12 e ser
bem sucedido — isto quer dizer, no fundo, que nunca podemos ter a certeza de
que estamos a falar com alguém confiavel e honesto. Seja precavido e nao
aceite encontrar-se com alguém que nao conheca ja pessoalmente.

« Nao abra ficheiros nem aceda a paginas de Internet enviadas
por desconhecidos
Se alguém que nao conhece lhe enviar um ficheiro, ndo o abra (ou, se
tiver mesmo que o fazer, corra um antivirus nesse ficheiro antes). Este pode
conter um virus informético, que lhe infectard o computador, afectando o seu
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funcionamento. Da mesma forma, ndo aceda a links que |he sejam
transmitidos sobre os quais tenha duvidas, pois pode tratar-se de uma forma
de phishing.

» Registe as sesso6es de conversacao

A maior parte das aplicagées de chat ou IM permitem ao utilizador
gravar as conversas que tem com os varios participantes. Opte por activar
esta funcionalidade, pois poder-lhe-a ser Util caso as coisas se compliquem.
Certifigue-se que os seus filhos também guardam as conversas que tém on-
line. Este tipo de registo ja se provou util para o decurso de investigagbes a
predadores na Internet.

Alguns conselhos de seguranca para os mais novos relativamente a
utilizac&o das salas de chat:

Conselhos de seguranca para as salas de chat:

1. Nunca dés os teus dados pessoais huma sala de chat.

2. Nunca aceites encontrar-te pessoalmente com alguém que tenhas
conhecido numa sala de chat.

3. Quando te pedirem para introduzires ou registares uma alcunha para o chat,
selecciona um nome que nao revele dados pessoais. Por exemplo, usa SolMar
em vez de SaraOeiras.

4. Desconfia das pessoas que te convidam para passar para salas de chat
privadas.

5. Antes de participares, verifica os termos e condigées, o codigo de conduta e
a declaracao de privacidade no sitio onde se encontra alojado o chat.

Alguns conselhos de seguranca para 0os mais novos relativamente a
utilizacao das IM:

Conselhos de seguranca para as IM:

» Escolhe uma alcunha que nao coloque em evidéncia os teus dados
pessoais.

» Na edicao do perfil ou em areas publicas ndo colocar dados pessoais de
modo a evitar mensagens instantaneas indesejadas.

= Nunca fornecer dados pessoais (n° de cartdo de crédito, palavras chave,
etc) numa conversa de IM.

= Tenta comunicar apenas com pessoas que se encontram na tua lista de
contactos.

» N&o aceder encontrarmo-nos pessoalmente com alguém que apenas
conhecemos por IMs.

= Nunca transferir imagens, ficheiros ou em hiperligacées de IMs de pessoas
que desconhecemos.
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2.7. Riscos: Cyberbulling e Predadores On-Line

O que é o Cyberbullying?

A expressdo “cyberbullying” carece de traducao formal em portugués. E
uma palavra composta, sendo o “cyber” relativo ao uso das novas tecnologias
de comunicacao (correio electrénico, telemoveis, etc.) e o “bullying” relativo ao
fenémeno dos maus-tratos por parte de um rufido (“bully”) ou grupo de rufides.

O cyberbullying consiste no acto de, intencionalmente, uma crianga ou
adolescente, fazendo uso das novas tecnologias da informagédo, denegrir,
ameacar, humilhar ou executar outro qualquer acto mal-intencionado dirigido a
outra crianca ou adolescente.

Um cyberbully pode tornar-se, no momento seguinte, também ele uma
vitima. E frequente os jovens envolvidos neste fendmeno mudarem de papel,
sendo os maltratantes numa altura e as vitimas noutra.

Envolvendo trés vectores (bully — vitima - novas tecnologias da
informacdo e comunicacdo), o cyberbullying € um fendmeno em rapido
crescimento, em particular no mundo da Internet.

Por ser um fendbmeno que envolve criancas e adolescentes, com todas
as sensibilidades e percursos desenvolvimentais cruciais préprios destas
idades, carece de especial atencao por parte de todos os pais e educadores.

Embora sejam, na sua maioria, eventos ultrapassaveis, algumas vitimas
de bullying chegam a tentar o suicidio, provando que nao devemos encarar tal
situacao de animo leve.

Quando a vitimizacdo envolve adultos, passa a ter a designagdo de
“cyber-harrassment” (“assédio cibernético”) ou “cyberstalking” (“perseguicao
cibernética”), tendo, contudo, as mesmas caracteristicas. Por tal, as sugestdes
apresentadas servem também para estes casos.

Como funciona o cyberbullying?

Os métodos usados por um cyberbully sdo os mais variados. Com o
advento das novas tecnologias de informacdo e comunicacdo (correio
electrénico, telemoveis, etc.), o bully serve-se destas para transtornar a sua
vitima, ameacando-a, denegrindo a sua imagem, causando-lhe grande
sofrimento e stresse, podendo até ter consequéncias fatais.

A crueldade ndo é alheia aos jovens e o que motiva os rufides
cibernéticos sdo as mais variadas razdes, que vao desde o prazer advindo de
ver 0 outro a ser humilhado e atormentado, a vinganca por também terem sido
ja alvos de cyberbullying.

Se, na escola, o maltratante era o rapaz ou rapariga em situacdo de
maior poder (tamanho, idade ou outro), no mundo cibernético as regras
“tradicionais” da rufiagem esbatem-se e o cyberbully pode ter os mais variados
perfis.

Seguem-se alguns exemplos de cyberbullying:

 Ameacas/perseguicoes

Os cyberbullies servem-se do correio electronico, do IM e dos telemdveis
(via SMS) para enviar mensagens ameagadoras ou de édio aos seus alvos.
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Os rufides podem-se fazer passar por outras pessoas, adoptando usernames
(nomes de utilizador) parecidos com os delas, para envolver outros inocentes
NO Processo.

 Roubo de identidade ou de palavras-passe
Ao conseguir acesso ilicito as palavras-chave do seu alvo, o rufido serve-
se delas para entrar nas variadas contas da vitima, causando os mais variados
disturbios:
o Por e-mail: envia mensagens de conteudo obsceno, rude ou
violentos em nome dela para a sua lista contactos;
o Por IMou em chats: difunde boatos, faz-se passar pela vitima e
ofende as pessoas com quem fala;

Entrando nos sitios de Internet nos quais a vitima tem um perfil inserido,
por exemplo, para conhecer pessoas novas: altera o perfil de utilizador dessa
conta (incluindo, por exemplo, comentarios de natureza racista, alterando o
sexo do utilizador ou inserindo itens que possam difamar a imagem do
utilizador legitimo da conta), ofendendo terceiros e atraindo a atencao de
pessoas indesejadas.

O rufiao pode depois alterar as palavras-chave das variadas contas,
bloqueando assim ao seu legitimo proprietario 0 acesso as mesmas.

» Criacao de paginas de perfil falsas

O jovem mal-intencionado cria uma pagina pessoal na Internet acerca do
alvo dos seus ataques, sem o conhecimento deste, na qual insere todo o tipo
de informagdes maldosas, trocistas ou falsas, além de poder conter dados
reais, como a morada da vitima. Seguidamente, faz chegar a terceiros a
morada desta pagina, para que o maior nimero de pessoas a veja. Este tipo de
difusdo de informacao pode, por vezes, ter as caracteristicas de uma epidemia,
espalhando-se rapidamente pelos cibernautas.

Esta atitude pode ter consequéncias perigosas, dado poder informar
outros utilizadores menos bem intencionados (por exemplo, um pedéfilo) onde
podera encontrar este jovem na vida real, colocando a sua vida em potencial
risco.

e O uso dos blogues

Um blogue consiste numa espécie de diario on-line, na qual o utilizador
escreve 0s mais variados artigos. Embora tenha o propésito original de partilhar
informagdes com outros cibernautas, ha cyberbullies que se servem dos
blogues para difundir dados lesivos a respeito de outras pessoas, seja
escrevendo nos seus blogues pessoais, seja criando blogues em nome das
suas vitimas.

« Envio de imagens pelos mais variados meios

O rufido envia mensagens de correio electronico em massa para outros
cibernautas, contendo imagens degradantes dos seus alvos. Estas imagens
podem ser reais ou montagens, e podem difundir-se rapidamente, humilhando
e lesando grandemente a imagem da vitima.

Outra forma de envio é por telemével. Com o advento dos teleméveis
que permitem tirar fotografias, € possivel fotografar uma pessoa sem que ela
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se dé conta e difundi-la pelos amigos. Um grande exemplo disto sdo as
fotografias tiradas sub-repticiamente pelo adolescente aguando de uma relagao
sexual ou encontro mais intimo, havendo ja relatos destes acontecimentos em
Portugal. Estas imagens, além de serem difundidas por telemével, podem ser
descarregadas para a Internet, alcangando ainda mais pessoas.

» Sitios de votacao

Existindo variados sitios de Internet onde se pode votar acerca dos mais
variados assuntos, € possivel a um jovem criar o tema de “A Mais Impopular”,
“O Mais Gordo”, etc., visando quem deseja incomodar.

e Envio de virus

Nao se pense que o envio de virus € exclusivo dos adultos. Com a
crescente precocidade dos cibernautas mais jovens, uma forma de prejudicar
0s seus pares pode ser enviar-lhes virus para lhes infectar o computador,
roubar palavras-chave (veja “Roubo de identidade ou de palavras-chave”, mais
acima) e causar incomodos.

* Inscricoes em nome da vitima

E perfeitamente possivel um cibernauta inscrever-se num determinado
sitio de Internet usando os dados de outra pessoa. Os locais escolhidos
costumam ser sitios de pornografia, féruns racistas ou outros que sejam
contrarios a ideologia da vitima. O resultado disto € esta ser “inundada” de e-
mails que ndo sao do seu interesse, podendo os mesmos até ser nocivos (veja
phishing).

Que perigos pode apresentar o cyberbullying?

Estes ataques sdo perpetrados por jovens contra outros jovens. Dadas
as caracteristicas préprias desta etapa desenvolvimental, ja por si marcada
pelo advento de tantas mudancas sensiveis, o bullying pode assumir contornos
de tal forma graves que levem a vitima a cometer suicidio.

Embora, na sua maioria, os actos de bullying ndo tenham consequéncias
tdo drasticas, podem, no entanto, causar igualmente um grande sofrimento,
chegando a levar a depressao, a exclusdo pelos pares, ao isolamento, ao
desespero.

O rufido pode, a dada altura, tornar-se ele mesmo a vitima, e a vitima o
rufido, pelo que importa conhecer ambos. A vitima importa prestar ajuda no
sentido de ultrapassar o assédio e humilhacdo sentidos, ao rufido importa
saber as suas motivacdes e mudar as suas atitudes.

Aos educadores cabe um papel importante na prevencao do bullying.

I:> Cuidados a ter

Tal como em muitos outros factos da vida, a prevencédo € o melhor meio
de evitar os efeitos do cyberbullying. Algumas dicas que poderao ser lteis:
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« Conheca as armas de combate ao bullying

Navegue pela Internet e informe-se acerca de todos os meios de
combate a disposicdo do cibernauta. A vitima nao precisa de sofrer
passivamente este tipo de ataques, existem formas de resolucao,
nomeadamente, reportando ao responsavel pelo sitio de Internet a situacao de
abuso, a operadora de telecomunicacées ou encaminhando o assunto para
uma hotline, tal como a Linha Alerta. Se entender que o bullying assume
contornos realmente nocivos, contacte a policia.

» Fale com o seu filho/educando

A comunicagao entre o jovem e as pessoas envolvidas na sua educacao
ajuda a evitar o isolamento e o segredo quando um problema destes se
instala. Falar regularmente com o seu educando ajuda a perceber as
alteracées no seu comportamento e a prestar-lhe a ajuda necessaria. Em
especial, expligue ao jovem que ele ndo esta sozinho nesta situacdo e nao
tem que passar por ela sozinho, nem fez nada para merecer ser maltratado
dessa forma.

« Mantenha os computadores em locais comuns da sua habitacao

Este cuidado refere-se aos computadores com acesso a Internet. Ao
limitar a privacidade na utilizagcdo da Internet, poderda estar mais atento a
alguma utilizagcdo mais abusiva, bem como agir atempadamente caso tal
suceda.

« Nao permita a partilha de dados pessoais

Ensine ao seu educando os perigos de fornecer dados pessoais a
terceiros, tais como o roubo de identidade (veja “Como funciona?”). Além
disso, trocar ou colocar imagens pessoais na Internet oferece a oportunidade a
outros de as copiar, usar e manipular.

» Ensine os seus educandos a serem correctos na Internet

Insista na boa educacao, seja on-line ou no dia-a-dia. Um dos efeitos
nefastos do cyberbullying é levar a vitima a retaliar e tornar-se, ela mesma,
numa cyberbullying. Quebre este ciclo encorajando o seu educando a
responder de forma apropriada (informando os responsaveis pelos sitios de
Internet, os servidores de telemoével, usando uma hotline como a Linha Alerta
ou ignorando a situacao). Nao deixe o jovem perder o controlo da sua vida,
que € o principal propdsito do cyberbully.

Da mesma forma, mostre-lhe que comecar neste tipo de “brincadeiras”
(que o cyberbully pode considerar inocente, ndo tendo consciéncia das
consequéncias para o alvo) € algo muito negativo e perigoso.

» Guarde as mensagens de cyberbullying

Embora ndo sejam agradaveis, estas podem servir de prova caso o
assunto assuma proporgoes tais que seja necessaria a intervencao de forgcas
especializadas.

e« Mude de conta de correio electronico ou outras
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Se a situacao persistir, incentive o jovem a mudar a conta na qual o
abuso ocorre, seja correio electronico, blogue, ou outra. Mantenha as contas
antigas para ajudar a apanhar o rufido.

» Instale software de prevencao de cyberbullying

Se pesquisar na Internet, encontrara alguns programas que podera
instalar no seu computador para ajudar a prevenir este tipo de situacéo e/ou
ajudar a identificar a origem do ataque.

Predadores On-Line

Havera alguma forma melhor de conhecer pessoas do que através da
Internet? Gracas as salas de conversacdo da Internet, fazem-se grandes
amizades. Algumas pessoas casam-se, outras encontram parceiros de
negdcios. A Internet é aquilo a que os economistas chamam "um mercado
eficiente": a partir do nosso computador podemos facilmente encontrar pessoas
gue partilham os nossos gostos, 0s nossos pontos de vista, 0s nossos desejos.
E um meio acessivel que junta pessoas de todo o mundo, a qualquer hora.

Actualmente é usual ter amigos que nao se conhece pessoalmente. Os
dois maiores sites de redes sociais da Internet tém mais de 100 milhées de membros
em todo o mundo, que conversam, partilham noticias e boatos e trocam
fotografias.

No entanto existe um lado negativo

A Internet tornou-se uma éptima forma de conhecer novas pessoas que
partilham interesses, no entanto nem sempre se tem a certeza quem € a pessoa
com quem se estda a comunicar no ciberespaco. Recentemente, mais de 40
raparigas adolescentes do Reino Unido foram contactadas por um peddfilo do
Canada, que obteve os seus enderecos electronicos entrando numa "lista de
amigos de uma adolescente — uma lista das suas amigas da Internet.
Felizmente, foi apanhado e levado a tribunal. Mas trata-se de um problema
crescente. Nos Estados Unidos, o FBI calcula que existam mais de 50 000
peddfilos que actuam na Internet, em todo o mundo, em qualquer momento, e
um em cada 12 adolescentes ja se encontrou pessoalmente com um estranho
com quem tinha conversado na Internet.

Os pedoéfilos costumam procurar potenciais vitimas nas salas de
conversacao. Depois de estabelecido um primeiro contacto, a vitima é
"preparada” para um encontro face a face através de uma série de conversas
que procuram criar uma relacao de confianga. Este fendmeno é conhecido por
"grooming" e a policia por vezes vigia as salas de conversagao a procura de
Criminosos.

Mas as salas de conversacdo podem ser utilizadas com objectivos ainda
mais sinistros e perigosos. As chamadas "salas suicidas" fornecem
informacdes praticas a pessoas que se querem suicidar. Houve jovens
gue se suicidaram depois de visitarem uma destas salas, por vezes apés a
celebracao de pactos suicidas com amigos virtuais.
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As pessoas gostariam que estes sites fossem ilegalizados e encerrados,

mas o policiamento da Internet é particularmente dificil.

Quem se encontra em risco?

Os jovens mais vulneraveis aos "predadores" on-line tendem a ser:

Novos na actividade on-line e desconhecedores das normas de conduta
na Internet;

Utilizadores intensivos de computadores;

Utilizadores que gostam de experimentar actividades novas e excitantes
na vida;

Pessoas que procuram activamente atencéo ou afecto;

Rebeldes;

Isolados ou solitarios;

Curiosos;

Pessoas confusas no que respeita a identidade sexual;

Facilmente enganados pelos adultos;

Atraidos por sub-culturas, a margem do mundo dos seus pais;

Alguns conselhos de segurancga para 0s mais novos:

Conselhos de Seguranca:

Verifica os termos e condigdes, o codigo de conduta e a politica de
privacidade do site antes de comecares a conversar. Ficaras a
conhecer alguns conselhos de seguranca valiosos sobre 0 que deves e
nao deves fazer.

Nao reveles qualquer informagdo pessoal (morada, nome da escola,
namero de telefone) porque podes vir a ser contactado por pessoas que
nao conheces nem queres vir a conhecer.

Escolhe uma alcunha que né&o revele qualquer informacao pessoal. Por
exemplo, podes usar uma alcunha do tipo JoaoFeliz.

Nunca transferir imagens a partir de uma origem desconhecida podem
ser sexualmente explicitas.

Utilizar filtros de correio electronico.

Falar imediatamente com um adulto caso alguma coisa que aconteca
on-line te faga sentir pouco a vontade ou assustado.

Escolher um nome de ecra nao indicador de sexo, que nao contenha
palavras sexualmente sugestivas ou revele informacgdes pessoais.
Interromper qualquer comunicagdo por correio electrénico, conversa
através de mensagens instantaneas, ou chats, se alguém comecar a
fazer perguntas demasiado pessoais ou com sugestdes sexuais.

Se decidires conhecer pessoalmente o teu amigo da sala de
conversacao:
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e Tenta confirmar antecipadamente se a pessoa € de facto quem afirma
ser;
e NUNCA combines encontrar-te com essa pessoa sozinho:

- Se tens mais de 18 anos, faz-te acompanhar por um grande grupo de
amigos;

- Se tens menos de 18 anos, deves ir acompanhado de um dos teus pais;

- Se nao te sentes a vontade com a ideia de os teus pais ou amigos;
conhecerem essa pessoa, ndo te deves encontrar com ela!

- Combina o encontro num local publico e afasta-te de locais isolados (espagos
verdes, parques de estacionamento, saidas de emergéncia...)
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3 - Ciberdependéncia

3.1 Apostas

Os jogos de azar estdo a espalhar-se pela Internet a um ritmo alucinante.
Em vez de se sair para fazer uma aposta ou ir a um casino, basta aceder a
Internet. Mas este tipo de jogo é particularmente viciante porque, ao contrario
dos jogos tradicionais, os sites de jogo da Internet nunca fecham e passando
horas on-line, deixa-se de ter a nocao de que se esta a perder dinheiro real.

No Reino Unido, um jovem de 23 anos admitiu roubar mais de 1,5
milhdes de euros a sua entidade patronal para financiar o seu vicio do jogo on-
line. Na pior fase do seu vicio, estava a desviar cerca de 25 000 euros
diariamente da empresa para as suas contas de jogo.

Muitos adolescentes exploram a Web em busca de actividades
excitantes, e por vezes, a procura de um site com um jogo novo, podem
descobrir jogos associados a apostas, alguns envolvendo dinheiro real. A maior
parte dos jogos e outras actividades on-line sdo legais e podem ser usadas por
menores, mas isso nao acontece com as apostas on-line.

Qual é a diferenca entre jogos on-line, sites de apostas e sites de apostas
a dinheiro?

e Os sites de jogos on-line normalmente incluem jogos do tipo dos jogos
de tabuleiro, jogos de cartas, questionarios, puzzles, ou jogos
electrénicos (do tipo dos existentes nos salées de jogos), nos quais 0s
jogadores batem recordes de pontuacdo. Nao ha nenhumas
transferéncias de dinheiro, seja ele real ou artificial.

e Os sites de apostas podem incluir diferentes tipos de jogos nos quais
os jogadores ganham ou perdem dinheiro artificial.

e Os sites de apostas a dinheiro normalmente implicam perder ou
ganhar dinheiro a sério.

3.2 Jogos On-line

Uma das actividades preferidas dos jovens € jogar, quer seja em
consolas ou on-line. Alguns jogos on-line de personagens de fantasia
envolvem milhares de jogadores de todo o mundo. Cada jogador é
representado por um avatar — uma pessoa imaginaria. O avatar pode passar a
diferentes niveis lutando contra inimigos e fazendo conquistas, ganhando novas
armas, armaduras e habilidades no caminho. H4 um jogo que tem mais de
quatro milhdes de jogadores em todo o0 mundo e, em qualquer altura do dia, ha
cerca de 500 000 jogadores on-line.
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Em média, um jogo dura cinco ou seis horas e alguns jogadores sentem

gue a sua vida gira a volta deste mundo cibernético de fantasia. Nao ha nada de
errado em navegar na Internet, desde que os utilizadores tenham uma vida
prépria para l4 do mundo de fantasia do ecra do computador.

Alguns conselhos a transmitir aos mais novos no sentido de

aproveitarem ao maximo esta forma de entretenimento, conhecendo os
cuidados para evitar situagoes de perigo:

1.

Informa-te sobre as classificagcdes dos jogos e as declaracbes de
privacidade, e vé os termos de utilizacdo aceitavel de todos os sitios de
jogos on-line.

. Tenta jogar sempre com amigos off-line, evitando conversar com

desconhecidos.

Nunca reveles informacdes pessoais (por exemplo, 0 nome, a idade, o
sexo, ou o endereco de casa), nem mostres fotografias tuas ou de
amigos e familiares.

Nunca aceites encontrares-te com alguém pessoalmente quando
utilizares salas de chat e se alguém te fizer essa proposta, avisa os teus
pais.

Escolhe nomes de ecra ou de personagens adequados. Nao te
esquecas que estes nomes devem respeitar as regras do sitio de jogos,
néo devem ser reveladores de nenhuma informagéo pessoal, nem ser
um convite potencial a assédio.

Se um jogador utilizar linguagem inadequada, antes de mais, conversa
com aos teus pais sobre o que aconteceu. Depois podes tentar
seleccionar o nome da pessoa em questdo na lista de jogadores € s
bloquear as suas mensagens, ou denuncia-lo aos administradores do
jogo, através de correio electronico, chat, ou seccdes de feedback.

Utiliza a conversacgao por voz (voice chat) de forma sensata. Lembra-te
sempre que a tecnologia de disfarce de voz, que ja se encontra
disponivel para computadores e para a maioria das consolas de jogos,
pode ser utilizada por alguns adultos com intencées enganosas.

Fica atento a situacdes de assédio e intimidacdo em jogos on-line
(também conhecidos como griefers ou cyberbullies). Se sentires que
isso te esta a acontecer, conversa de imediato com os teus pais.

Sempre que te sentires pouco a vontade com alguma coisa que se
esteja a passar num jogo, deves parar de jogar e informar os teus pais
sobre esse facto, para que estes possam registar € comunicar o
problema, se tal for necessario.
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10.Convida os teus pais para jogarem contigo on-line. Assim, poderdo

compreender melhor o teu interesse por estas tecnologias e ajudar-te,
no caso de surgir algum problema.

Lidar com a intimidacao on-line

A maior parte das pessoas aprecia 0s jogos on-line e utiliza-os de forma
saudavel. No entanto, existem cada vez mais jogadores que gostam de
assediar e intimidar os outros. Estes jogadores sdo conhecidos por griefers.

Como reconhecer um griefer

Censuram os outros, especialmente os novatos (também conhecidos
como newbies);

Atrapalham os companheiros de equipa durante o jogo

Utilizam linguagem inadequada

Fazem batota

Formam grupos itinerantes com outros griefers

Bloqueiam entradas

Utilizam o jogo simplesmente para aborrecer um alvo conveniente ou
para incomodar um determinado jogador que tenha reagido as suas
maldades.

Apesar de constituirem apenas uma pequena percentagem da comunidade
de videojogos, muitos sitios e fornecedores de jogos estdo menos tolerantes
para com os griefers e recorrem a novos meétodos para vigiar a sua presenca,
tentando limitar o seu impacto.

Mesmo assim, é importante saber lidar com estas situacbes no caso de
acontecerem. Algumas sugestdes para 0s mais novos:

Sugestoes para lidar com os griefers:

1.

2.

Ignora a acgao dos griefers. Se nao reagires as provocacgdes, na maior
parte dos casos eles aborrecem-se e deixam de te incomodar.

Altera as opgdes do jogo. Joga com regras ou opgoes alteraveis, que
impecam determinadas tacticas, como a eliminagdo de companheiros
de equipa.

Cria um jogo privado. A maior parte dos mais recentes videojogos para
varios jogadores e sitios relacionados permitem que os jogadores
formem o0s seus jogos exclusivos, em que apenas 0s amigos estdo
autorizados a jogar.

Joga em sitios com regras rigorosas. Escolhe sitios de jogos com
codigos de conduta, termos de servigo de cumprimento obrigatério, que
tenham administradores de jogo em directo e que possam banir os
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griefers.

5. Faz outra coisa qualquer. Se um griefer continuar a incomodar-te,
experimenta um outro jogo ou faz um intervalo e volta mais tarde ao
jogo.

6. Comunica falhas no jogo. Se descobrires falhas dos jogos ou métodos
de fazer batota, comunica-as ao administrador do sitio de jogos.

7. Joga jogos que limitem as formas de intimidacdo. Procura jogos mais
recentes, que oferecam recursos especificos para lidar com os griefers,
tais como comunicar aos administradores de jogos a presenca de
formas de intimidag&o e bloquear ou silenciar mensagens.

8. Nao combatas o fogo com fogo. Nao utilizes tacticas de intimidagao
contra um griefer, pois 0 mais provavel é que tal atitude conduza a mais
comportamentos incorrectos ou, ainda pior, tu proprio poderas ser
rotulado como griefer.

9. Evita nomes provocadores. Podes prevenir alguns problemas se
evitares nomes de ecrd ou alcunhas (muitas vezes referidos como
gamertags) que possam encorajar maus comportamentos.

10. Nao reveles informacdes pessoais. Os griefers (ou outras pessoas)
podem usar essas informacdes (nomes verdadeiros, numeros de
telefone e enderegos postais ou de correio electrdonico) para te
incomodar ainda mais ou para causar outros problemas.

3.3 Riscos: Ciberpatologia

Na Europa e nos Estados Unidos, existem véarios estudos que
comprovam que o0 uso exagerado e intensivo da Internet pode trazer problemas
de subordinacdo. Varios psiquiatras falam mesmo de casos de patologia e
langam o alerta.

Nao sdo apenas o alcool, a droga ou 0 jogo a serem acusados de
provocar dependéncia. Também a Internet pode “viciar’ os utilizadores. De
facto, um estudo norte-americano de 2006 evidenciava que um em cada trés
utilizadores passa entre cinco a seis horas diarias ligado a Internet e séo
conhecidos casos de casais que se divorciaram pelo facto de um dos cbnjuges
se ter tornado dependente da Internet. Nos Estados Unidos, o numero de
ciberdependentes ronda os dez por cento dos utilizadores.

Na Europa, nomeadamente na Alemanha, onde ja existe uma clinica
especializada em tratamento da ciberdependéncia, um estudo realizado revela
existirem cerca de 800 mil utilizadores que navegam, em média, 34 horas por
semana. Com efeito, quem passe mais de 24 horas por semana ligado a
Internet é considerado como tendo problemas de adicdo, uma doenca por
muitos considerados “a doencga das novas tecnologias”.

Ainda, segundo um estudo realizado em Espanha, concluiu-se que 30%
dos utilizadores estdo em risco de se tornar dependentes, enquanto cerca de 1
em cada dez revela ja sintomas que denunciam um uso problematico dos
servicos da Internet. Os responsaveis pelo estudo consideram os resultados
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inquietantes e sdo unanimes em afirmar que, em muitos casos, a dependéncia
se deve a um efeito de substituicao, isto €, a maioria das pessoas “em risco”
revelou ter dependéncias anteriores, (alcool, drogas, apostas, etc.).

Assim, o que motiva algumas pessoas a ligarem-se a Internet é a
possibilidade de satisfazerem, de forma privada e mais ou menos oculta, as
necessidades resultantes de outro tipo de dependéncias. Dai, que 0s numeros
apontados nos estudos até agora conhecidos devam ser tratados com algumas
precaucoes, procurando ndo confundir a ciberdependéncia com outros tipos de
dependéncias que alguns utilizadores procuram satisfazer através da Internet.

Outro aspecto curioso dos diversos estudos que vao sendo conhecidos,
é o tipo de servigos procurados, de acordo com o Pais. Assim, se nos Estados
Unidos, por exemplo, 0s jogos de apostas sdo muito procurados, em virtude da
sua proibicdo em muitos dos paises, onde essa actividade esta ao alcance de
todos, esse tipo de servicos nao é procurado.

A cibercompulsado é outro tipo de doenca, que faz com que a pessoa
navegue sem sentido, apenas pelo prazer de navegar, de visitar sites onde, na
realidade, ndo adquire nada de novo em termos de conhecimento. Por
exemplo, “visita” leildes, shoppings ou casinos, o que ainda pode trazer
problemas econémicos se o adolescente utilizar um numero de cartdao de
crédito.

Varios factores que podem favorecer a cibercompulsao: a acessibilidade,
ou seja, a facilidade com que se acede a Internet a um custo cada vez mais
baixo; a sensacdo de autocontrolo que se traduz no sentimento de que se
depende unicamente de si, € a excitacdo, pois cada sessdo faz com que o
desejo seja maior, 0 que estimula o doente a “mais e mais”. Acresce a
auséncia de efeitos secundarios fisicos evidentes, pois os efeitos fisicos de
uma ciberadiccdo (problemas oculares, obesidade, ma alimentacdo) nao sao
evidentes sen&o a longo prazo e o mau rendimento escolar e o isolamento ndo
sao suficientemente entendidos como factor de sofrimento.

Sugestao de actividade, se considerar que 0s mais novos se encontram
dependentes da Internet:

Estas dependente da Internet?

Quanto tempo é que costumas passar na Internet? Um par de horas
por dia? Mais? O utilizador médio de computador passa 12 horas por semana
on-line, mas alguns utilizadores ficam viciados em navegar na Internet. Os
psiquiatras chamam a este "ciberpatologia”, ou dependéncia da Internet, e as
vitimas ndo se conseguem separar dos seus computadores. Apresentam
sintomas fisicos, como por exemplo a agitacao psicomotora, secura dos olhos
e dores de cabega, e distanciam-se da familia e dos amigos.

Se achas que estds a passar demasiado tempo on-line, podes fazer
um teste para concluir qual o teu grau de dependéncia.

38




Conhecer a Rede: Riscos e Desafios

Ligacdes Uteis
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